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PROGRAMME DE
SENSIBILISATION
ET DE LUTTE CONTRE LES

CYBERVIOLENCES

Un programme unique construit avec et par les
jeunes, sur la base de leur vision, pour les jeunes et

leur entourage.

« Qui, on en a presque tous les ans. Mais foutes ces interventions sur le harcelement
et le cyberharcelement | et bien ¢ca ne nous parle pas. » — Constance, 16 ans.

« Oui nous pouvons agir. Oui nous devons agir. » — Capucine, 16 ans.

« Notre but ? Aider ceux qui en ont besoin » — Soléane, 15 ans.
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Le cyberharcelement : quelques chiffres

Le cyberharcelement, cefte ombre numérique qui
menace le bien-étre et la vie de nos enfants meérite
notre vigilance collective et des actions immediates !

8 parents sur 10

reconnaissent ne pas
savoir exactement ce que

0o leurs enfants font sur
4 O /o Internet ou sur les réseaux

sociaux
des éleves disent Source : Association E-
avolir ete victimes enfance
d’une ag reSSion ou Ils sont 78 % a déclarer ne pas avoir le
, , contréle total de ce que font leurs enfants
méchanceté en sur les réseaux sociaux.
ligne

Source : Ministére de
I’éducation

(Le moyen le plus fréquemment cité reste le ) 4 °
texto pour un éleve sur cinq (20,3%), suivi Co eg Ien Su r

d’appels téléphoniques méchants, humiliants,

désagréables (13,9%), de I'usurpation

d’identité (12,1%), de l'exclusion d’un a dedare avoir ete victime
groupe social en ligne (11,6%), de d’u he cyberviolence au
problémes sur un chat y ’ .
\ J cours de I'année scolaire

Source : INSEE

\

(" La Direction de Evaluation, de la Prospective et de la Performance («
DEPP ») compléte cette statistique : 1 collégien sur 5 déclare avoir été
victime d’au moins une cyberviolence de fagon répétée.
Il Sagit trés souvent d’'une insulte, une injure, une moquerie, un surnom
ou une humiliation via les outils numériques. Ces atfeintes touchent plus
les filles que les garcons (24 % contre 18 %). La diffusion de photos, films
ou de rumeurs via Internet fait également partie des cyberviolences les
plus fréquentes : 9 % des éleves disent en avoir été victimes depuis le
début de 'année scolaire.
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Comment lutter contre le
cyberharcelement ?

Notre programme : une approche nouvelle
et unique qui place 'adolescent au centre
de la sensibilisation !

Nous avons fait le constat que

-Toutes les sensibilisations, formations, tous les guides et
autres supports de sensibilisation sont ecrits par des adultes
avec leur vision d’adultes.

-Ces actions ne « parlent pas » aux adolescents et par
consequent, la majorité d’enfre eux ne se sentent pas
concernes, ne comprennent pas, ne savent pas comment
transformer ces conseils d’adultes dans leur univers ou ne le
peuvent pas.

‘ « Des actions de sensibilisation on en a presque fous les ans. Mais toutes ces
inferventions sur le harcelement et le cyberharcelement | et bien ca ne nous
parle pas. » — Constance, 16 ans.

Clest cefte premiere réeponse qui nous a fait prendre
conscience de l'impérieuse néecessité de developper
un programme de sensibilisation qui serait porté par
des jeunes, pour les jeunes.
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Les adolescents

Katell, Soléane, Constance, Capucine, Gabriel et Arthur

LE MOT DE NOS ADOS

‘/{Nous voulons agir pour lutter contre les cyberviolences, Iibérerh

parole entre jeunes mais aussi entre jeunes et adultes.

Pour nous, le cyberharcelement est un véritable fléau contre
lequel il faut lutter.

On pense que c'est a nous de faire passer le message, que tous
ensemble nous serons plus forts !

On veut donc sensibiliser les gens et donner des astuces aux
jeunes qui sont victimes. On voudrait que les adultes
comprennent mieux notre univers, pour mieux nous aider.

Rejoignez-nous dans noftre lufte contre le cyberharcelement.

Ensemble, nous pouvons créer un monde en ligne plus sir
et plus bienveillant pour tous.

Chacun de nous a le pouvoir de faire changer les choses,

Nous on y croit, et vous ?
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CLAUDIA WEBER,
MARINE HARDY

Avocats
ITLAW Avocats

LE MOT DES AVOCATS

Le cyberharcelement ne doit pas étre une fatalité !

Les jeunes ont leurs propres codes, leur propre vision du monde, du
numeérique. Les jeunes ont leurs propres peurs, leurs propres valeurs.

Les jeunes vivent dans un univers différent du nétre, adultes.
Leur vision du cyberharcelement n’est pas la notre.

Le seul moyen de les aider est de construire une sensibilisation qui
leur parle, une sensibilisation construite sur leur vision, prenant en
compte leurs peurs, leurs réves et surtout leurs valeurs.

Quelle meilleure sensibilisation au cyberharcelement que celle
construite avec et par les ados et animée par et avec ces méme ados ?

Quel meilleur message que celui porté par des adolescents investis,
motivés et portés par la volonté d’aider les jeunes ; leur donner les
clés pour lutter contre le cyberharcelement, aider ceux qui le subissent
et aussi aider tous les jeunes a ne pas devenir un harceleur ?

Clest en analysant le sujet au travers de 'expérience des jeunes et en
accompagnant les jeunes qui veulent porter cette sensibilisation qu’il
sera possible aux adultes d’'accompagner de maniere efficace nos
jeunes.

La sensibilisation et la lutte contre le cyberharcelement est une affaire
de tous et les jeunes ont leur rdle a jouer.

Cest I'objectif de ce programme, porté par et avec 6 adolescents,

encadré par des avocats experts du numérique et construit avec des
professionnels du comportement !

Gkl L4y W Lok ”/
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Et concretement ?

Les actions déja menées :

Le 22 mars 2023, nos ados sont intervenus aux cotes de nos
avocats pour sensibiliser des jeunes et des adultes au
cyberharcelement en partageant leur vision, leur rapport au
digital, leur univers et leur fonctionnement face a ce fléau ef
aussi leurs peurs.

Nos avocatfs ont présente les fonctionnements
comportementaux ainsi que le droit, non pas seulement
comme un outil de répression mais aussi comme un outil de
prevention a la portee de tous, surfout des jeunes.

Les actions futures :

= Iwebinar Prévu :
« Mercredi 24 Janvier 2024 - 18h30*

o Plusieurs interventions presentielles prevues pour
2023/2024 dans les lycees et colleges !

« Des articles pédagogiques, type fiches pratiques, a venir

. Des collaborations avec divers acteurs en matiere de
(cyber)harcelement : associations notamment

« Des actions sur le ferrain pour continuer la lufte : opérations
au niveau municipal, regional ou encore national !
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S’INVESTIT DANS LA LUTTE
CONTRE LES CYBERVIOLENCES

Une histoire humaine avant tout

La démarche de Maitre Weber est née de sa proximité
avec plusieurs adolescents. Elle comprend vite qu’il est
nécessaire de les sensibiliser autrement pour qu'ils
puissent garder le controle de leur vie scolaire et
personnelle.

Cest en écoutant les adolescents, leur vision, leur
realité, que lidée d’'un programme de sensibilisation
construit par les jeunes pour les jeunes émerge.

Limportance d’y intégrer la dimension légale et
psychologique devient une évidence.

Ce projet est unique : il combine le regard des ados et
celui des adultes, le droit et la psychologie
comportementale, en prenant en compte le cote
harcelé et harceleur.

C'est en s‘adaptant aux protagonistes, a leur reéalite,

qu'il sera possible de les aider a lutter contre le
cyberharcelement.
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Une combinaison parfaite entre droit
du numeérique et protection des

adolescents

N | _ Des avocats experts du numeérique

W
K

Une equipe composee de jeunes et de parents de jeunes
enfants et d’ados

Des ados motivés et impliqués qui ont envie de changer
les choses

\; Une combinaison parfaite
pour comprendre, innover, fransmettre et agir

Des valeurs fortes en action

echange, le partage

\¥/

Bienveillance

Notre projet a pour but de fournir
aux victimes un espace sécurisé, a
I'écoute et empathique pour
parler de leur expérience et
obtenir les outils.

©@
pﬁ@

’ v é
L’echange
Nous souhaitons favoriser
I'échange entre jeunes ainsi
qu’entre jeunes et adultes !

Notre objectif est de libérer la
parole.

: bienveillance

kD
=T

Le partage
“ Ma fille a été victime de
harcelement scolaire au college.[..]
Je souhaitais qu'elle entende qu'elle

n'est pas la seule, qu'il faut en
parler vite et surtout qu'elle n'est

pas la cause de ces mauvaises

actions”
Participante au webinar de mars 2023
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Les intervenants

Claudia WEBER

Claudia VWeber est avocat expert du numerique depuis pres
de 30 ans. Sensible aux sujefs de la cyberviolence, elle a
décide de mettre son expertise juridique IT et ses
competences en matiere comportementale au service de la
lutte contre le cyberharcelement en montant ce programme
combinant juridique, analyse comportementale et realite des
ados !

Marine HARDY

Marine Hardy est avocaf dans les domaines du numerique
depuis pres de 10 ans. Experte dans les sujets de
cybercriminalite, pour elle, la place du droit est centrale pour
combattre le cyberharcelement. Cest donc naturellement
qu’elle sest joinfe au programme.

Les adolescents

Katell, Soléane, Constance, Capucine, Gabriel et Arthur

Ces &6 adolescents ont a coeur de combattre le fleau du
cyberharcelement chez les jeunes ! Construire ce programme en
collaboration avec ITLAW Avocats est leur facon a eux dapprendre et
de transmetire pour donner aux jeunes et aux adultes des outils pour
lutter contre les cyberviolences mais egalement pour libéerer la parole !
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Le respect en ligne est le reflet de nofre
humanite. Chaque message que nous
parfageons peut soit elever quelqu'un, soit
le briser. Choisissons la bienveillance.

— Desmond Tutu
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