Le juridique : quels enjeux en matiere de souveraineté ?

Indéniablement, les systémes d'information se sont complexi-
fiés aujourd’hui avec des architectures plus complexes, le
recours a de nombreux prestataires externes et une tendance
massive a l'usage de solutions de type cloud. Paralléelement, les
systemes d'information ont pris une place prépondérante dans
le fonctionnement des entreprises et font donc partie de leurs
enjeux sensibles et majeurs.

uestion de la souverainete numericaue

Outre les aspects techniques et organisationnels, il existe
des enjeux juridiques spécifiques touchant notam-

ment aux donnees, a la vie privée, a la propriéete
intellectuelle, a 'autonomie et a la compétitivité.

Ainsi, a titre d'illustration, lorsque que l'on
contracte avec une entreprise de nationalite
étrangeére, cette derniére est soumise aux lois
dites impératives de son pays. C'est-a-dire que
l'on ne peut déroger a ces lois dans le cadre d'un
contrat. C'est le cas notamment avec les presta-
taires de nationalité américaine. lls sont soumis
a plusieurs réglementations impératives
telles que le Cloud Act, le USA Freedom
Act, la loi Sarbanes-Oxley et le FISA.
L'application de ces dispositions a
plusieurs conséquences, par exemple
un possible accés aux données par le
gouvernement ameéricain sans maitrise
et sans information. Par ailleurs,
l'application de ces lois peut venir en

contradiction avec les propres lois auxquelles sont soumises les
entreprises européennes, qui portent donc le risque de la
sanction de cette non-conformité. C'est le cas par exemple en
matiére de traitement de données a caractére personnel. Par
ailleurs, l'un des autres enjeux majeurs concerne les données
non personnelles : qui en détient la proprieté ? Qui peut en faire
usage ? Leur valeur économique est indéniable. Garder leur
maitrise est donc l'un des enjeux de souveraineté pour les
entreprises. Aujourd’'hui, la loi est discréte en la matiére.
C'est donc souvent contractuellement que ces enjeux sont
traités. Il est donc indispensable de les maitriser afin de pouvaoir
négocier un contrat adapté et protecteur de ses enjeux.

Enfin, ce sujet est particuliérement d'actualité et

appréhendé par les instances législatives, tant

nationales qu'européennes avec des textes tels que le

] Data Act, le Digital Markets Act, le Digital Services Act,

f ainsi que le reglement sur l'usage de Uintelligence

artificielle, qui comportent des dispositions

visant a instaurer un cadre légal protecteur
pour les entreprises européennes.

Il est donc particulierement intéressant

de suivre ces débats afin de connaitre

vos droits et les outils pour protéger

vos entreprises.
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