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Le cloud computing
en toute securite

Les offres de stockage de données, y compris personnelles, sont
nombreuses. Avant de sengager avec un prestataire, mieux vaut
sassurer qu'il propose un service d’hébergement et de protection sir.

Le cloud computing offre des services externalisés en
termes d’applications métiers (CRM, RH...) ou d'infrastruc-
tures et d’espaces de stockage. L'objectif étant d’ optimiser
ces derniers en laissant le prestataire assurer I'héberge-
ment et la gestion des serveurs.

Les offres de cloud sont diverses. Le Saa$ («software as
a service») constitue la fourniture d'un logiciel en ligne.
Le PaaS («plateform as a service») assure la fourniture
d’une plate-forme de développement d’applications en
ligne. Enfin, I'Iaas («infrastructure as a
setvice») n'est autre que la fourniture
d’infrastructures de calcul et de stockage
en ligne. Ces solutions permettent aux
entreprises de se libérer du poids de la
gestion de leur outil informatique, et
notamment des serveurs. L'intérét est

L'ENJEU

@ Se doter d'espaces de
stockage gérés et héhergés par
un prestataire qui assure la
gestion des serveurs.

de maniére satisfaisante (loi n® 78-17 du 6 janvier 1978
relative a I'informatique, aux fichiers et aux libertés,
modifiée). Ainsi, comment s’assurer que les mesures de
sécurité (confidentialité et intégrité) sont suffisantes au
regard des données a caractére personnel concernées et
qu'elles sont conformes & la réglementation francaise ?
Quel controle le client peut-il exercer sur ces données
hébergées chez un prestataire? Comment anticiper la
question des transferts des données? Que se passe-t-il
en cas de changement de prestataire ou en cas de sous-
traitance par le prestataire a 1'étranger ?

Un choix bien raisonné

La Commission nationale de I'informatique et des liber-
tés (Cnil) a présente, le 25 juin, ses recommandations a
destination des utilisateurs du cloud. D'aprés l'instance,
il convient d’identifier les données 4 caractére personnel,
de définir ses exigences en matiére de sécurité, de réaliser
une étude des risques, d’identifier le type de cloud appro-
prié aux besoins, de choisir un prestataire présentant des
garanties suffisantes, de revoir sa politique de sécurité
interne et de surveiller les évolutions dans le temps.

Avant de recourir a de tels services, il faut prévoir une
étude des offres et types de cloud com-
puting afin de choisir le prestataire et le
service les plus adaptés a ses besoins et a
ses contraintes techniques et juridigues.
Il est également conseillé de conserver la
maitrise de ses données, et notamment
de contrbler leur récupération et leur

aussi de bénéficier de l'expertise du pres-
tataire dans le développement d’outils et
d’éviter les écueils de I'intégration.

Les services cloud entrainent le traite-
ment de données a caractére personnel.

LAMISE EN (EUVRE

@ Etudier les offres de cloud
computing et suivre
les recommandations de la Cnil.

localisation, de vérifier que le prestataire
respecte bien les normes de sécurité et
présente des garanties suffisantes en
termes d’infrastructures et de moyens.
11 faut encore sensibiliser les équipes

C’est le cas lorsque vous choisissez une
solution pour la gestion de vos ressources humaines,

en interne sur 'utilisation des services
cloud, en revoyant la charte informatique, et négocier
les clauses structurantes du contrat.

Si I'Europe tarde a se placer sur le marché du cloud
computing par rapport aux Etats-Unis, c'est sans doute en
raison du caractére plus protecteur de ses législations, no-
tamment en matiére de données a caractére personnel. m

Le banquier, créancier
gagiste, n'a pas a vérifier
gue les marchandises
qu’il prend en gage
ne sont pas grevées
d'une clause de réserve
de propriété.
g, (Cass. com, 11.9.2012, N°852,
= Agris ¢/ Caisse d'épargne et a.)

et dirige directement

le personnel de safiliale
devient co-employeur,
méme si chaque salarié
n'a pas avec elle un lien
direct de subordination.

(Cass. soc, 12.0.2012, N°181S,
Recylex ¢/ Olejniczak et a.)

(ST T e ,

ELOISE URBAIN,  Puisque vous opérez un transfert des données de vos

e salariés vers les serveurs du prestataire. L'arrivée des

[elaw Avbcats offres cloud a fait apparaitre des problématiques en
termes de protection des données pour lesquelles la
réglementation applicable ne peut pas encore répondre

S T e e e T

JURISPRUDENCE EN BREF

MARCHANDISE CO-EMPLOYEURS MISE A PIED

GAGEE La société mére qui gére Sil'enguéte

indispensable pour
décider d’'une
convocation & 'entretien
préalable au licenciement
dure treize jours,

la mise & pied demeure
conservatoire.

(Cass. sac, 13.8.2012, NO184],
Naccarato ¢/ Axa France et 0.)

ENTRAVE

A LA CONCURRENCE

Les sanctions pour pratigues
anticoncurrentielles, fixées

en fonction du chiffre d'affaires
de I'entreprise, ne sont pas
contraires a la Constitution.

(Cass. com, 18.9,2012, N°396, Sephora
¢/ Ministre de I"Economie et a.]

CONSEILLER
PRUD'HOMME

Le conseiller prud"homme,
dont le mandat est
extérieur al'entreprise,
doit informer son
employeur de son statut
protecteur, sans quoi son
licenciement n'est pas nul.
(Coss. Soc, 14.9.2012, N°2105,
INélis ¢/ ton Seine).
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